Polityka Bezpieczenstwa Danych Osobowych
ZESPOt SZKOt AGROTECHNICZNYCH w StUPSKU
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Wstep

Celem Polityki Bezpieczeistwa jest zapewnienie Ochrony Danych Osobowych
przetwarzanych przez Zespot Szkét Agrotechnicznych w Stupsku przed wszelakiego
rodzaju zagrozeniami, tak wewnetrznymi jak i zewnetrznymi, S$wiadomymi Ilub

nieswiadomymi.

Polityka okresla obowigzki administratora danych w zakresie zabezpieczenia danych
osobowych, o ktérych mowa w art. 3 Ustawy o Ochronie Danych Osobowych z dnia 29

sierpnia 1997 roku (Dz. U. z 2002 r. Nr 101 z pdzniejszymi zmianami).

Polityka okresla reguly dotyczace procedur zapewnienia bezpieczenstwa danych
osobowych w postaci papierowej oraz zawartych w systemach informatycznych w Zespole

Szkét Agrotechnicznych w Stupsku.

Jako zatgcznik do niniejszej polityki opracowano i wdrozono "Instrukcje zarzgdzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych", zwang dalej
"Instrukcja zarzadzania systemem informatycznym". Okresla ona sposéb zarzadzania
systemem informatycznym, stuzgcym do przetwarzania danych osobowych, ze

szczegdlnym uwzglednieniem zapewnienia ich bezpieczeristwa.

Polityka zostata opracowana zgodnie z wymogami okreslonymi w § 4 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzace

do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).

Polityka obowigzuje wszystkich pracownikéw w Zespole Szkét Agrotechnicznych w Stupsku
oraz dostawcéw, podmiotéw wspdtpracujgcych na zasadzie umdw, majacych jakikolwiek

kontakt z danymi osobowymi objetymi ochrona.

Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne, procedury

organizacyjne, oprogramowanie systemowe, aplikacje oraz przez uzytkownikéw.



Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celéw i zapewnic:

1. Poufno$¢ danych - rozumiang jako wiasciwos¢ zapewniajgcy, ze dane nie s3

udostepniane nieupowaznionym osobom.

2. Integralno$¢ danych - rozumiang jako witasciwos¢ zapewniajgca, ze dane osobowe

nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany.

3. Rozliczno$¢ danych - rozumiang jako wtasciwos$é zapewniajgcg, ze dziatania osoby

mogg by¢ przypisane w sposéb jednoznaczny tylko tej osobie.

4. Integralno$é systemu - rozumiang jako nienaruszalnos¢ systemu, niemoznosc

jakiejkolwiek manipulacji, zarowno zamierzonej, jak i przypadkowe;j.

Niniejszy dokument jest zgodny z nastepujgcymi aktami prawnymi:

= Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002r. Nr 101 z pdzniejszymi zmianami).

= Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).

=  Akty wykonawcze wydane na podstawie w/w. ustaw.



2.

Definicje

Przez uzyte w Polityce okreslenia nalezy rozumie¢:

1.

Polityka - rozumie sie przez to Polityke bezpieczenstwa danych osobowych w
Zespole Szkot Agrotechnicznych w Stupsku.

Administrator Danych Osobowych — Dyrektor Zespotu Szkét Agrotechnicznych w

Stupsku (zwanym dalej ADO), decydujacy o celach i Srodkach przetwarzania
danych osobowych.

Administrator Bezpieczenstwa Informacji (ABI) — pracownik Zespotu Szkot

Agrotechnicznych w Stupsku, wyznaczony przez ADO, odpowiedzialny za
organizacje ochrony danych osobowych.

Administrator Systemu Informatycznego (ASI) - Informatyk nadzorujgcy prace

systemu informatycznego oraz wykonujgcy w nim czynnosci wymagajgce
specjalnych uprawnien.

Ustawa - ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (
Dz. U. z 2002r. Nr 101, p0z.92 z pdzniejszymi zmianami).

Rozporzadzenie -Rozporzadzenie Ministra Spraw Wewnetrznych Administracji
i z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych (Dz. U.z 2004 r. Nr 100, poz. 1024).

Baza danych osobowych- zbiér uporzgdkowanych powigzanych ze soba

tematycznie danych zapisanych np. w pamieci zewnetrznej komputera. Baza
danych jest ztozona z elementédw o okre$lonej strukturze -rekordéw lub
obiektow.

Dane osobowe (dane) - wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizyczne;j.

Hasto -cigg znakéw literowych, cyfrowych lub innych, znanych jedynie osobie

uprawnionej do pracy w systemie informatycznym.

10. Identyfikator uzytkownika - cigg znakéw literowych, jednoznacznie

identyfikujacy osobe upowazniong do osobowych w systemie informatycznym.



11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Integralno$¢ danych -wtasciwosé zapewniajgca, ze dane nie zostaty zmienione

lub zniszczone w sposdb nieautoryzowany.

Nosnik komputerowy -nosnik stuzgcy do zapisu i przechowywania informacji,

np. tasmy, ptytki CD/DVD, dyski twarde etc.

Odbiorca danych - kazdy, komu udostepnia sie dane osobowe, z wytgczeniem:

osoby, ktérej dane dotyczg;

osoby upowaznionej do przetwarzania danych;

podmiotu, o ktérym mowa w art. 31 Ustawy;

przedstawiciela, o ktdrym mowa w art. 31a Ustawy;

organdw panstwowych lub organéw samorzadu terytorialnego, ktéorym dane
sg udostepniane w zwigzku z prowadzonym postepowaniem.

Poufnos$¢ danych - wifasciwos¢ zapewniajgca, ze dane nie sg udostepniane

nieupowaznionym podmiotom.

Przetwarzanie danych -wykonywanie jakichkolwiek operacji na danych

osobowych, np. zbieranie, utrwalanie, opracowywanie, udostepnianie,
zmienianie, usuwanie.

Rozliczalno$¢ - wtasciwos¢ zapewniajaca, ze dziatania podmiotu mogg byc
przypisane w sposéb jednoznaczny tylko temu podmiotowi.

Raport - przygotowane przez system informatyczny zestawienia zakresu i tresci
przetwarzanych danych.

Sie¢ publiczna -sie¢ publiczna w rozumieniu Ustawy z dnia 16 lipca 2004 r. -
Prawo telekomunikacyjne (Dz. U. Nr 171 poz. 1800).

Sie¢ Telekomunikacyjna-sie¢ telekomunikacyjna w rozumieniu Ustawa z dnia 16

lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. Nr 171 poz. 1800).

System informatyczny - zespdt (nazwa szkoty)zen, programéw i procedur

przetwarzania informacji w celu przetwarzania danych.

Teletransmisja -  przesytanie informacji za  posrednictwem  sieci
telekomunikacyjnej.

Usuwanie danych — zniszczenie danych osobowych, lub taka ich modyfikacje ,
ktdra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza.
Uwierzytelnianie - dziatanie, ktdorego celem jest weryfikacja deklarowanej

tozsamosci podmiotu.



24.

25.

26.

27.

Uzytkownik — pracownik Zespotu Szkot Agrotechnicznych w Stupsku posiadajgcy
uprawnienia do przetwarzania danych osobowych w zakresie obowigzujgcych
przepisdw o ochronie danych osobowych.

Zabezpieczenie danych w systemie informatycznym -wdrozenie i eksploatacja

stosowanych srodkéw technicznych i organizacyjnych zapewniajacych ochrone
danych przed ich nieuprawnionym przetwarzaniem.

Zbiér danych - zestaw danych osobowych posiadajgcy okreslong strukture,
prowadzony w/g okreSlonych kryteriéw oraz celdw np. zbidér pracownikéw
Zespotu Szkot Agrotechnicznych w Stupsku, zbiér interesantéw Zespotu Szkét
Agrotechnicznych w Stupsku.

Zgoda osoby, ktdrej dane dotyczg - oswiadczenie woli, ktérego trescig jest

zgoda na przetwarzanie danych osobowych tego, kto sktada oswiadczenie.
Zgoda nie moze byé domniemana lub dorozumiana z oswiadczenia woli o innej

tresci.



Zadania i uprawnienia Administratora Bezpieczenstwa Informacji
(ABI)

Do najwazniejszych obowigzkéw Administratora Bezpieczenstwa Informacji nalezy:

ok W

Organizacja bezpieczeristwa i ochrony danych osobowych zgodnie z wymogami
»Ustawy o Ochronie Danych Osobowych”.

Zapewnienie przetwarzania danych zgodnie z uregulowaniami niniejszej polityki.
Rejestracja zbioréw danych oraz wszelkich zmian z nimi zwigzanych.

Prowadzenie "Ewidencji oséb upowaznionych do przetwarzania danych osobowych".
Prowadzenie postepowania wyjasniajgcego w przypadku naruszenia ochrony danych
osobowych.

Nadzdr nad bezpieczeristwem danych osobowych.

Kontrola dziatan komérek organizacyjnych pod wzgledem zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych.

Inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych

osobowych w Zespotu Szkét Agrotechnicznych w Stupsku.

Administrator Bezpieczenstwa Informacji ma prawo :

1.

Wstepu do pomieszczen, w ktérych zlokalizowane sg zbiory danych i przeprowadzenia
niezbednych badan lub innych czynnosci kontrolnych w celu oceny zgodnosci
przetwarzania danych z ustawa.

Zada¢ ztozenia pisemnych lub ustnych wyjasnieri w zakresie niezbednym do ustalenia
stanu faktycznego.

Zada¢ okazania dokumentéw wszelkich danych majacych bezposredni zwigzek z
problematyka kontroli.

Zada¢ udostepnienia do kontroli (nazwa szkoty)zeh, noénikéw oraz systemoéw

informatycznych stuzgcych do przetwarzania danych.



Wykaz pomieszczen lub czesci pomieszczen, tworzacych obszar, w
ktorym przetwarzane s3 dane osobowe

Szczegdtowe rozmieszczenie zbiordw dokumentacji papierowej i elektronicznej,
zawierajgcej dane osobowe, opisane jest w Zatgczniku A - "Wykaz zbioréw danych

osobowych" w postaci papierowej i elektronicznej.

Wykaz zbiorow danych osobowych wraz ze wskazaniem programoéw
zastosowanych do przetwarzania tych danych

Wykaz zbioréw danych osobowych w postaci dokumentacji papierowej i elektronicznej
wraz ze wskazaniem programodw zastosowanych do przetwarzania tych danych, opisany

jest w Zatgczniku A-"Wykaz zbioréw danych osobowych".

Opis struktury zbiorow danych wskazujgcy zawartos¢ poszczegdinych
pdl informacyjnych i powigzania miedzy nimi

Wykaz zbioréw danych osobowych zawierajgcych informacje o rodzaju danych osobowych
opisany jest w Zataczniku B -" Struktura baz danych osobowych w Zespole Szkét

Agrotechnicznych w Stupsku.

Programy z zakresem przetwarzanych danych osobowych zawiera Zatacznik B -, Struktura

baz danych osobowych w Zespole Szkoét Agrotechnicznych w Stupsku.



7.

Sposdb przeptywu danych pomiedzy poszczegdlnymi systemami

System / Modut "A"

System / Moduf
IIBII

Kierunek przeptywu danych osobowych

Sposdb  przesytania
danych osobowych

Manualnie przez

Program Place Efrotgrim JPednokleruFr)l{kc;vyck) z programu Ptace do \Wskazanie
atni rogramu Ptatni Wygenerowanego
pliku, Internet
Program WF . . . import
Ptatnik Jednokierunkowo WF GANG-Ptatnik
GANG Qutomatyczny
Manualnie -
K i ;
seon Optivum Vulcan Plus  Pednokierunkowo KOV-VP wskazanie
Vulcan wygenerowanego
pliku
Manualnie -
Program SIO Organ lednokierunkowo wskazanie
prowadzacy wygenerowanego
pliku, Internet
Manualnie -
Program OKE lednokierunkowo wskazanie
HERMES wygenerowanego

pliku, Internet




8. Srodki techniczne i organizacyjne niezbedne dla zapewnienia
poufnosci, integralnosci irozlicznosci przetwarzanych danych

A. Srodki ochrony fizycznej:

1.

Podstawowe zabezpieczenia fizyczne opisane sg w Zatgczniku A - "Wykaz zbioréw
danych osobowych".

Przetwarzanie  danych  osobowych  dokonywane jest w  warunkach
zabezpieczajgcych dane przed dostepem osdéb nieupowaznionych.

Przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg
dane osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy
przetwarzaniu danych osobowych

Kopie zapasowe/archiwalne zbioru danych osobowych w formie elektronicznej
przechowywane sg w sejfie znajdujgcym sie w gabinecie Dyrektora Zespotu Szkét

Agrotechnicznych w Stupsku.

B. Srodki sprzetowe, informatyczne i telekomunikacyjne:

1.

Pomieszczenia, w ktérym przetwarzane sg dane osobowe zabezpieczone s3g przed
skutkami pozaru. Gasnice rozmieszczone w korytarzu zgodnie z przepisami ochrony
przeciw pozarowej.

Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone przez
pociecie w niszczarce.

Sprzet komputerowy stuzgcy do przetwarzania danych osobowych potgczony jest
z siecia publiczng (Internetem) za posrednictwem dwdch dostawcéw
internetowych (Telekomunikacja Polska S.A, Systemy DK). Dostep do sieci publicznej
warunkujg certyfikowane i zabezpieczone routery petnigcych role bramy
zabezpieczajacej przed niepowotanym dostepem.

Lokalizacja urzadzen komputerowych (komputeréw typu PC, laptop, drukarki)
uniemozliwia osobom niepowofanym dostep do nich oraz w miare mozliwosci
wgladu do danych wyswietlanych na monitorach komputerowych.

Komputery przenosne, wykorzystywane do przetwarzania danych osobowych, po
zakonczonej pracy s przechowywane w warunkach zapewniajgcych ich

bezpieczenstwo.

C. Srodki ochrony w ramach oprogramowania (nazwa szkoty)zer teletransmisji:

1. W razie wystgpienia koniecznosci wymiany danych pomiedzy Urzedem,

2.

a jednostkami zaleznymi zastosowano system zapewniajgcy poufnosc i integralnosé
przesytanych danych (szyfrowanie SSL, szyfrowanie WPA2).
Do potgczenia z serwerem poczty wykorzystywane jest potgczenie

10



z wykorzystaniem algorytmu SSL zapewniajgce poufnos$é¢ danych uzywanych do
autoryzacji i uwierzytelniania.

3. Dostep do Internetu realizowany jest za pomoca certyfikowanych, zabezpieczonych
urzadzen technicznych (router) zapewniajacych ochrone przed nieautoryzowanym
dostepem z zewnatrz.

Srodki ochrony w ramach oprogramowania systemu

1. Dostep do zbioru danych osobowych przetwarzanych za pomocy komputera
zabezpieczony jest za pomocy hasta.

2. Zastosowano system operacyjny pozwalajgcy na okreslenie odpowiednich praw
dostepu do zasobdw informatycznych dla poszczegdlnych uzytkownikédw systemu
informatycznego.

3. Zastosowano oprogramowanie umozliwiajgce wykonanie kopii zapasowych zbioréw
danych osobowych na nos$niku danych.

Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych:

1. Dostep do zbioru danych osobowych zabezpieczony jest za pomocg procesu
autoryzacji i uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz
hasta na poziomie aplikacji systemu stuzgcego do przetwarzania zbioru.

2. Zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji.

3. Dla kazdego uzytkownika systemu jest ustalony odrebny identyfikator.

4. O lle aplikacja to umozliwia, zastosowano mechanizm wymuszajgcy okresowg
zmiane haset dostepu do zbioru danych osobowych.

Srodki ochrony w ramach systemu operacyjnego stacji roboczych:

1. Zastosowano zabezpieczone hastem wygaszanie ekranu w przypadku dtuziszej
nieaktywnosci uzytkownika (30 minut).

2. Zastosowano dziatajagcy w "tle" program antywirusowy na komputerach
uzytkownikéw firmy Kaspersky Internet Security 2015

Srodki organizacyjne:

1. Wyznaczono Administratora Bezpieczenstwa Informacji w osobie Pana Jacka
Wolikowskiego - nauczyciel

2. Wyznaczono Administratora Systemodw Informatycznych oraz Zarzadzajgcego
Oprogramowaniem w osobie Pana Michata Gargasa - nauczyciel

3. Opracowano i wdrozono Polityke bezpieczeristwa i Instrukcje zarzadzania
systemem informatycznym.

4. Wdrozono odpowiedni podziat obowigzkdéw i kontroli.

5. ABI upowaznia w imieniu Administratora Danych pracownikéw do przetwarzania

danych osobowych. Wzdér upowaznienia w zatgczniku nr 2 do Instrukcji zarzadzania
11



10.

11.
12.

13.

14.

15.

16.

17.

18.

19.

systemem informatycznym. Kopie upowaznienia przechowuje ABI.

W razie jakichkolwiek zmian Ilub cofniecia upowaznied nalezy natychmiast
powiadomic ABI i ASI.

Do danych osobowych majg dostep jedynie osoby posiadajgce upowaznienie
nadane przez Administratora Danych lub ABI.

Zespot Szkét Agrotechnicznych w Stupsku zatrudniajgc Stazystow lub Praktykantow
musi podpisa¢ z nimi upowaznienia na okres nie dtuzszy niz 30 dni wskazujac
doktadnie jakie zbiory bedg przetwarzaé. Kopie upowaznien dostarczajg ABI.
Przedtuzajgc upowaznienia muszg zachowac tg samg powyzszg procedure.

ABlI prowadzi "Ewidencje o0sob upowaznionych do przetwarzania danych
osobowych".

Wprowadzono mechanizmy uwierzytelnienia i autoryzacji i zabezpieczern przed
dostepem oséb trzecich.

Wprowadzono procedury alarmowe i informacyjne.

Osoby upowaznione do przetwarzania danych osobowych przed dopuszczeniem do
tych danych s3g szkolone w zakresie obwigzujgcych przepiséw o ochronie danych
osobowych, procedur przetwarzania danych oraz informowane o podstawowych
zagrozeniach zwigzanych z przetwarzaniem danych osobowych. Osoby te sa
zobowigzane do podpisania stosownego oswiadczenia.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane sy do
zachowania ich w tajemnicy.

Monitory komputerdw, na ktérych przetwarzane sg dane osobowe ustawione sg w
miare mozliwosci w sposdéb uniemozliwiajacy wglagd osobom postronnym.
Komputery przenosne mogg opuszczaé teren Zespotu Szkdét Agrotechnicznych w
Stupsku po wydaniu zgody przez Administratora Danych lub Administratora
Bezpieczenstwa Informacji.

Komputery przenosne spetniajg wymogi bezpieczeristwa przy przetwarzaniu danych.
Tymczasowe wydruki z danymi osobowymi sg po ustaniu ich przydatnosci niszczone
W niszczarce.

Korespondencja w zakresie procedur kadrowo-ptacowych prowadzona jest za
pomoca listéw poleconych.

Zapewnia sie bezpieczne przechowywanie lub niszczenie uszkodzonych nos$nikow
zawierajgcych dane osobowe (np. dysk twardy), szczegdlnie, gdy sprzet, w ktorym

zamontowany jest dany nosnik przekazywany jest do naprawy do firmy zewnetrznej.
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9.1.

20. ABI i ASI zobowigzani sg do prowadzenia dziennika administratora w ktorym
umieszczajg wpisy zwigzane z bezpieczenstwem informacji, systemoéw
teleinformatycznych, awariach oraz aktualizacjach baz danych i programéw je
obstugujacych.

21. Zobowigzano uzytkownikdow do nalezytego zabezpieczenia dokumentéw

zawierajgcych dane osobowe po zakoriczeniu pracy.

Instrukcja alarmowa (postepowania w przypadku naruszenia ochrony

danych osobowych)
Procedury reagowania na zdarzenia zagrazajace bezpieczenstwu danych osobowych

okreslajace:
czym sg zagrozenia i naruszenia danych osobowych;
= sposOb reagowania, gdy wystgpig one w rzeczywistosci;

= sposOb postepowania po wystgpieniu naruszenia.

Zdarzenia zagrazajgce bezpieczenstwu danych osobowych

Do zdarzen zagrazajacych bezpieczenstwu danych osobowych naleza:

1. Préby naruszenia ochrony danych:
= zewnetrzne;
= wewnegtrzne;
2. Programy destrukcyjne:
= wirusy,
= konie trojanskie,
=  makra,
=  bomby logiczne,
3. Awarie sprzetu lub uszkodzenie oprogramowania,
4. Zabor sprzetu lub nosnikéw z waznymi danymi,
5. Inne skutkujgce utratg danych osobowych, badz wejsciem w ich posiadanie oséb

nieuprawnionych.
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9.2.

9.3.

Procedura postepowania w przypadkach naruszenia bezpieczenstwa danych osobowych

1. W przypadku stwierdzenia faktu nieuprawnionego przetwarzania, ujawnienia lub

nienalezytego zabezpieczenia przed osobami nieuprawnionymi danych osobowych, jak
rowniez stwierdzenia istnienia przestanek wskazujacych na prawdopodobienstwo
naruszenia ochrony danych osobowych, kazdy pracownik Zespotu Szkot
Agrotechnicznych w Stupsku zobowigzany jest poinformowaé o zdarzeniu Administratora
Bezpieczenstwa Informacji, a ten Administratora Danych Osobowych.
W sytuacji, okreslonej w pkt. 1, Administrator Bezpieczernstwa Informacji prowadzi
postepowanie wyjasniajgce w toku, ktérego:
a. ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielko$¢é
szkdd, ktére zaistniaty,
b. ustala osoby odpowiedzialne za naruszenie,
c. podejmuje dziatania w kierunku ograniczenia szkdéd oraz przeciwdziatania
podobnym przypadkom w przysztosci,
d. sporzadza pisemng notatke z przeprowadzonego postepowania.
Administrator Bezpieczenstwa Informacji powiadamia o wynikach postepowania
wyjasniajgcego Administratora Danych Osobowych.
W przypadku zaistnienia zdarzenia, okreslonego w ust. 1, decyzje dyscyplinarne w
stosunku do winnych oraz w sprawie wniosku o pociagniecie ich do odpowiedzialnosci

karnej podejmuje Administrator Danych Osobowych.

Procedura postepowania w przypadkach zagrozen (stwierdzenia stabosci systemu)

W przypadku jakiejkolwiek nieprawidtowosci w dziataniu systemu, uszkodzenia lub
podejrzenia o uszkodzenie sprzetu, oprogramowania lub danych nalezy bezzwtocznie

powiadomié¢ Administratora Bezpieczenstwa Informacji.

2. W przypadku wtamania lub podejrzenia o wtamanie do systemu Administrator

Systemu Informatycznego podejmuje dziatania w celu zabezpieczenia systemu i danych:
a. zmienia hasta administracyjne, okresla rodzaj i sposéb wtamania,
b. podejmuje dziatania w celu uniemozliwienia ponownego wtamania tego samego
typu,
C. szacuje straty w systemie,

d. przywraca stan systemu sprzed wtamania.

3. W przypadku uszkodzenia sprzetu lub programoéow z danymi Administrator Systemu

Informatycznego podejmuje dziatania w celu:
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10.

a. okredlenia przyczyny uszkodzenia,

b. oszacowania strat wyniktych z w/w uszkodzenia,

c. naprawy uszkodzen, a w szczegdlnosSci naprawy sprzetu, ponownego
zainstalowania danego programu, odtworzenie jego petnej konfiguracji oraz
wczytania danych z ostatniej kopii zapasowe;j.

4. W przypadku uszkodzenia danych Administrator Systemu Informatycznego podejmuje
nastepujgce dziatania:

a. ustala przyczyne uszkodzenia danych,

b. okresla wielkosc¢ i jako$é uszkodzonych danych,

c. podejmuje dziatania w celu odtworzenia danych z ostatniej kopii zapasowe;j.

5. W przypadku stwierdzenia nieprawidtowosci w funkcjonowaniu sieci telekomunikacyjnej
kazdy uzytkownik zobowigzany jest niezwtocznie powiadomi¢ Administratora Systemu
Informatycznego, ktéry podejmuje dziatania w celu ustalenia przyczyn zaistniatej

sytuacji oraz wyeliminowania nieprawidtowosci.

W przypadku zidentyfikowania osdb odpowiedzialnych za wystgpienie ktéregos ze zdarzen
zagrazajgcych bezpieczenstwu danych Administrator Bezpieczenstwa Informacji zobowigzany

jest powiadomi¢ Administratora Danych Osobowych.

Procedura dziatan korygujacych i zapobiegawczych

1. Celem procedury jest uporzadkowanie i przedstawienie czynnosci zwigzanych
z inicjowaniem oraz realizacjg dziatan korygujacych i zapobiegawczych wynikajgcych
z zaistnienia incydentow naruszenia bezpieczenstwa lub stabosci systemu ochrony
danych osobowych.

2. Procedura dziatan korygujacych i zapobiegawczych obejmuje wszystkie te procesy,
w ktérych incydenty bezpieczeristwa, zagrozenia lub stabosci systemu ochrony danych
osobowych mogg wptynag¢ na zgodnos¢ z wymaganiami Ustawy, jak réwniez na
poprawne funkcjonowanie systemu ochrony danych osobowych.

3. Osobg odpowiedzialng za nadzér nad procedurg jest Administrator Bezpieczerstwa
Informacji. Przy czym czynnosci zwigzane z realizacja poszczegdlnych zadan,
zabezpieczen zatwierdza Administrator Danych Osobowych.

4. Definicje
a. Niezgodno$é - niespetnienie wymagania, czyli potrzeby lub oczekiwania, ktére

zostato ustalone, przyjete zwyczajowo lub jest obowigzkowe.
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Incydent - naruszenie bezpieczenstwa informacji ze wzgledu na poufno$¢, dostepnosé
i integralnosc.
Zagrozenie- potencjalna mozliwos¢ wystgpienia incydentu.

Stabos¢ systemu - zdarzenie, stan rzeczy zwiekszajgcy ryzyko wystgpienia incydentu.

Dziatanie koryguigce - jest to dziatanie przeprowadzane w celu wyeliminowania

przyczyny wykrytej niezgodnosci lincydentu lub innej niepozadanej sytuaciji.

Dziatanie zapobiegawcze - jest to dziatanie, ktére nalezy przedsiewzigc, aby

wyeliminowac przyczyny potencjalnej niezgodnosci i incydentu lub innej potencjalnej
sytuacji niepozgdane;j.

Korekcija - dziatanie w celu wyeliminowania wykrytej niezgodnosci lub incydentu.
Kontrola (Audyt) - systematyczny, niezalezny i udokumentowany proces oceny
skutecznosci systemu ochrony danych osobowych, na podstawie okreslonych

kryteridw, wymagan, polityk i procedur.

Opis czynnosci Administratora Bezpieczenstwa Informacji (ABI)

a.

ABI jest odpowiedzialny za analize incydentéw naruszenia bezpieczenstwa, zagrozen
lub stabosci systemu ochrony danych osobowych. Typowymi Zzrédtami informacji o
incydentach, zagrozeniach lub stabosciach sa:

= zgtoszenia od pracownikow;

= alarmy z systeméw informatycznych;

= analizy incydentéw;

= wyniki audytow lkontroli.

Gdy ABI stwierdzi koniecznos¢ podjecia dziatan korygujacych lub zapobiegawczych,
okresla:

= 7rddto powstania incydentu |l zagrozenia lub stabosci;

=  zakres dziatan korygujgcych lub zapobiegawczych;

= termin realizacji;

= osobe odpowiedzialng.

ABI jest odpowiedzialny za nadzér nad poprawnoscia i terminowoscig wdrazanych
dziatan korygujacych lub zapobiegawczych.

Po przeprowadzeniu dziatan korygujgcych lub zapobiegawczych, ABI jest zobowigzany
do oceny efektywnosci ich zastosowania.

Powyzsze zdarzenia sg odnotowane przez ABI - Zatgcznik C - "Rejestr incydentow".
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11.

12.

Kontrola systemu ochrony danych osobowych i przeglad zarzadzania

1.

Celem procedury jest uporzadkowanie i przedstawienie czynnosci zwigzanych z: kontrolg
stanu bezpieczestwa danych osobowych oraz okresowg oceng Systemu Ochrony
Danych Osobowych

Procedura obejmuje wszystkie procesy organizacji, gdzie przestrzeganie zasad ochrony
danych osobowych jest wymagane.

Do kontroli stanu ochrony danych osobowych w Zespole Szkét Agrotechnicznych
w Stupsku upowaznieni s3a:

a. Administrator Danych Osobowych;

b. Administrator Bezpieczenstwa Informacji.

Raz w roku kontroli (audytowi) podlegajg wszystkie systemy informatyczne
przetwarzajgce dane osobowe oraz zabezpieczenia fizyczne i bezpieczenstwo osobowe.
Administrator Bezpieczenstwa Informacji przygotowuje plan kontroli uwzgledniajac
zakres oraz potrzebne zasoby fizyczne, czasowe i osobowe.

Kontroli podlega warstwa sprzetowa, systemy operacyjne, aplikacje, realizacja
zabezpieczenn przez pracownikéw Zespotu Szkoét Agrotechnicznych w Stupsku oraz
przestrzeganie Polityki Bezpieczenstwa. Kontrola (audyt przeprowadzana jest z uzyciem
dokumentu Zatacznik D - "Zakres kontroli (audyt) ODO".

Po dokonanej kontroli Administrator Bezpieczeistwa Informacji przygotowuje raport
pokontrolny. Na jego podstawie informuje Administratora Danych Osobowych
o koniecznosci podjecia wtasciwych dziatan korygujacych i doskonalacych.

Raz w roku po przeprowadzonej kontroli Administrator Bezpieczerstwa Informacji
przygotowuje ocene roczng stanu funkcjonowania systemu ochrony danych osobowych
i przedstawia go Administratorowi Danych  Osobowych. Potwierdzeniem
przeprowadzenia przegladu stanu ODO jest protokét - Wzér - Zatacznik E - "Przeglad

stanu bezpieczeristwa danych osobowych".

Lokalizacja sprzetu komputerowego

Szczegbtowy opis systemu informatycznego w Zespole Szkét Agrotechnicznych w Stupsku

przedstawia ,,Mapa sieci ,, zatgcznik F do Polityki Bezpieczenstwa .
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13.

14.

Plan ciggtosci dziatania

1.

3.

Awaria systeméw komputerowych:

W razie wystgpienia awarii systeméw komputerowych nalezy powiadomié ASI:
Pan Michat Gargas tel. 661 968 000

Awaria Sieci:

W pierwszej kolejnosci kontakt do jak w pkt.1.

W innych przypadkach kontakt z operatorem sieci

a. Telekomunikacja Polska S.A. tel. 19330

b. Systemy DK tel. 795 541 394

Zdarzenia losowe (pozar, powdd? etc.)

Wznowienie dziatania Zespotu Szkét Agrotechnicznych

Koordynator Pan Jacek Wolikowski tel. 517 465 998

Zgtoszenie szkody do firmy ubezpieczeniowe] z ktérg Zespot Szkét Agrotechnicznych ma
aktualng umowe ubezpieczeniows.

Instrukcja Bezpieczenstwa Pozarowego

Postanowienia koncowe

"Polityka Bezpieczeristwa" jest dokumentem wewnetrznym i me moze by¢ udostepniania

osobom postronnym w zadnej formie.

Kazdy pracownik Zespotu Szkét Agrotechnicznych w Stupsku obowigzany jest zapoznac

sie z trescig polityki.

Pracownik zobowigzany jest ztozy¢ oswiadczenie o tym, iz zostat zaznajomiony

z przepisami Ustawy o ochronie danych osobowych oraz wydanymi na jej podstawie

aktami wykonawczymi oraz instrukcjami obowigzujacymi u Administratora Danych,

a takze o zobowigzaniu sie do ich przestrzegania.

Oswiadczenie potwierdzajgce zaznajomienie uzytkownika z przepisami Ustawy

o ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi

oraz instrukcjami obowigzujgcymi u Administratora Danych, a takie o zobowigzaniu

sie do ich przestrzegania, przechowywane jest w aktach osobowych pracownika.

= Przypadki, nieuzasadnionego zaniechania obowigzkédw wynikajgcych z niniejszego
dokumentu potraktowane beda jako ciezkie naruszenie obowigzkéw
pracowniczych. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie podjeta

dziatania okreslonego w niniejszym dokumencie, a w szczegdlnosci nie
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powiadomita odpowiedniej osoby zgodnie z okreSlonymi zasadami, a takze, gdy
nie zrealizowata stosownego dziatania dokumentujgcego ten przypadek, mozina
wszczgé postepowanie dyscyplinarne.
= Kara dyscyplinarna, orzeczona wobec osoby uchylajgcej sie od powiadomienia nie
wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawg z dnia 29 sierpnia
1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z 2002 z pdzniejszymi
zmianami) oraz mozliwosci wniesienia wobec niej sprawy z powddztwa cywilnego
przez pracodawce o zrekompensowanie poniesionych strat.
=  Wszystkie regulacje dotyczace systemow informatycznych okreslone w polityce
dotyczg réwniez przetwarzania danych osobowych w bazach prowadzonych
w jakiejkolwiek innej formie.
5. Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w niniejszej polityce.
6. W sprawach nieuregulowanych w niniejszej polityce majg zastosowanie przepisy
Ustawy z dnia 29 sierpnia 1997 r., o ochronie danych osobowych (tj. Dz. U. z 2002 r z

pozniejszymi zmianami) oraz wydane na jej podstawie akta wykonawcze.
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15.

Zataczniki

N o v o~ W

8.
9.

Zatgcznik A- Wykaz zbioréw danych osobowych.

Zatgcznik B - Struktura baz danych osobowych w Zespole Szkét Agrotechnicznych
w Stupsku.

Zatacznik C - Rejestr incydentéw.

Zatgcznik D - Zakres kontroli (audyt) ochrony danych osobowych.

Zatgcznik E- Wzér -Przeglad stanu bezpieczeristwa danych osobowych.

Zatacznik F - Mapa sieci.

Zatacznik G - Instrukcja zarzadzania systemem informatycznym stuzgcym do
przetwarzania Danych Osobowych w Zespole Szkét Agrotechnicznych w Stupsku.
Zatacznik nr.1 Oswiadczenie — wzér.

Zatgcznik nr.2 Upowaznienie — wzor.

10. Zatacznik nr. 3 Rejestr —wzor.

11. Zatacznik nr. 4 Zlecenie nadania — wzor.
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